
Gerade in Deutschland sind kleine und 

mittelständische Betriebe auch aus 

Handwerk und Handel in der überwie-

genden Mehrzahl online unterwegs. Das 

birgt neben Chancen auch die verstärkte 

Gefahr, Opfer von Cyber-Kriminellen zu 

werden. Und diese Gefahr ist durchaus 

konkret: Deutschland verzeichnet aus 

diesem Grund im Verhältnis zum Brutto-

sozialprodukt weltweit die höchsten Ver-

luste durch Cyberkriminalität. „Die durch-

schnittliche Schadenhöhe, die kleinen 

und mittleren Unternehmen durch Cyber-

Attacken erwachsen, belaufen sich        

auf rund 46.000 Euro“, so Dr. Andreas 

Reinhold, bei der SIGNAL IDUNA als     

Bereichsleiter unter anderem zuständig 

für das Produktmanagement in der Sach-

Haftpflichtversicherung.

Daher sollte kein mittelständischer Be-

trieb darauf verzichten, seine IT ausrei-

chend zu sichern. Dazu gehört es bei-

spielsweise zu allererst, einen Virenschutz 

und eine Firewall zu installieren und im-

mer auf dem aktuellsten Stand zu halten. 

Ebenfalls ein Muss: die regelmäßige       

Cybersicherheit ist nicht nur für IT-Unternehmen oder große Industriebetriebe eine Herausfor-
derung, die immer mehr in den Fokus rückt. Auch Mittelständler sollten dieses Thema nicht auf 
die leichte Schulter nehmen. 

Die Firmen-IT fit machen gegen Kriminelle
Cyber-Sicherheit für den Mittelstand

Deutschland verzeichnet im Verhältnis zum 
Brutto sozialprodukt weltweit die höchsten 
Ver luste durch Cyberkriminalität. Der digitale 
Schutzschild der SIGNAL IDUNA deckt die 
wichtigsten Risiken ab.
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Das Sozialpartnermodell sieht vor, dass 

der Betrieb nur noch für die vereinbarte 

Beitragszahlung geradesteht, nicht aber 

wie bisher auch für die Rentenleistung 

haften muss. „Wir sind bereit, das Sozial-

partnermodell gemeinsam mit Arbeitge-

bern und Tarifpartnern zu gestalten. Un-

sere Strukturen und Prozesse sind auf die 

neue Welt ausgerichtet“, betont Clemens 

Vatter, Konzernvorstand der SIGNAL 

IDUNA und zuständig für die Lebensver-

sicherung. Und weiter: „Als einer der 

größten berufsständischen Versicherer in 

Handwerk und Handel sehen wir uns in 

der Verantwortung, die Unternehmen 

auch im Sozialpartnermodell zu begleiten.“ 

Die SIGNAL IDUNA fokussiert sich im So-

zialpartnermodell auf eine Gesamtlösung 

aus marktfähigen Produkten, voll digitali-

sierten Services für die Beratung und 

Verwaltung sowie Angeboten zur Mitar-

beiterinformation und Kundenbetreuung 

in den Betrieben. SIGNAL IDUNA beglei-

tet die Tarifvertragspartner bei der Ent-

wicklung und Einführung des Sozialpart-

nermodells und unterstützt sie bei allen 

Aufgaben, die mit der Umsetzung ver-

bunden sind. 

Für jede Branche soll ein eigenes Sozial-

partnermodell entwickelt werden, das 

den Vorstellungen und Wünschen der So-

zialpartner entspricht. SIGNAL IDUNA 

Die SIGNAL IDUNA bietet ab sofort den Tarifparteien in den Schwerpunktbranchen Handwerk, 
Handel und Gewerbe individuelle Lösungen für das Sozialpartnermodell in der betrieblichen            
Altersversorgung (bAV) an. 

Individuelle Lösungen für Tarifpartner 
SIGNAL IDUNA bekennt sich zum Sozialpartnermodell

Sicherungskopie. Experten empfehlen, 

mindestens einmal wöchentlich seine Da-

ten zu sichern. Dies kann zum Beispiel 

auf einer externen Festplatte geschehen. 

Eine weitere Kopie sollte außerhalb der 

Firmenräume deponiert sein, um zum 

Beispiel nach einem Brand oder Wasser-

rohrbruch wieder auf die Daten zugreifen 

zu können. 

Kleinen und mittleren Unternehmen gibt 

die SIGNAL IDUNA zusammen mit dem 

auf Cyber-Security spezialisierten Start-

up Perseus einen digitalen Schutzschild 

in die Hand. Dieser Schutzschild vereinigt 

in sich die Komponenten Prävention und 

Absicherung und legt dabei viel Wert auf 

aktive Schadenbegrenzung. So entstand 

in Kooperation mit Perseus die Idee des 

„Perseus Cyber Security Clubs“, der un-

ter anderem Schulungen für die Mitarbei-

ter anbietet. Letztere sind ein entschei-

dender Faktor für die Cyber-Sicherheit in 

einem Betrieb: Man muss sie daher für 

das Thema sensibilisieren.

Die Komponente „Absicherung“ deckt 

die CyberPolice der SIGNAL IDUNA ab. 

Dr. Reinhold: „Der Schutz umfasst jedoch 

nicht nur die reine Versicherungsleistung, 

sondern auch aktive Hilfestellung im 

Schadenfall.“ So bietet eine mit IT-Exper-

ten besetzte telefonische Hotline ambu-

lante Soforthilfe. Darüber hinaus steht ein 

bundesweites Expertennetzwerk bereit. 

Dieses begleitet die Kunden vor Ort so 

lange, bis das Problem gelöst ist.

Über die CyberPolice versichert sind un-

ter anderem die Kosten für die Fachleute, 

die Art und Umfang des Schadens beur-

teilen und ihn beheben, sogenannte Fo-

rensiker, sowie eventuelle Schadener-

satzansprüche. Zudem deckt der 

Versicherungsschutz Schäden ab, die 

aufgrund von Fahrlässigkeit entstehen, 

weil man zum Beispiel verseuchte E-Mai-

lanhänge geöffnet hat. Ebenfalls versi-

chert: die Kosten für Rechtsberatung und 

Krisen-Management, um den guten Ruf 

des Unternehmens wiederherzustellen. 

Optional sind darüber hinaus die Kosten 

für die Betriebsunterbrechung versicher-

bar.

Weitere Infos:

Digitaler Schutzschild: 

www.signal-iduna.de/cyber.php

www.digitaler-schutzschild.de

GDV: 

www.gdv.de/de/themen/schwerpunkte/

cybersecurity

Dr. Andreas Reinhold, Bereichsleiter 

Sach-Haftpflicht Produktmanagement, 

Underwriting.
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hat sich für den Durchführungsweg Di-

rektversicherung entschieden. „Dieser 

Durchführungsweg hat sich bewährt. Au-

ßerdem gibt es in Bezug auf die Kapital-

anlage keine signifikanten Einschränkun-

gen“, so Clemens Vatter. Die Expertise 

für die Kapitalanlagestrategie des Sozial-

partnermodells liefern drei Unternehmen 

der SIGNAL IDUNA: die Privatbank Don-

ner & Reuschel, die SIGNAL IDUNA Asset 

Management Gesellschaft und HAN-

SAINVEST, die bereits zum vierten Mal in 

Folge zur besten Kapitalverwaltungsge-

sellschaften in Deutschland gewählt wur-

de.

Kommunikation wird digital unterstützt

Im Sozialpartnermodell wird die digitale 

Vernetzung der Arbeitgeber, Arbeitneh-

mer und Versicherungsunternehmen un-

ter Einbindung der Tarifvertragspartner 

essenziell werden. Durch automatisierte 

und voll digitalisierte bAV-Prozesse redu-

ziert SIGNAL IDUNA heute schon die  

Aufwände, die üblicherweise mit der Um-

setzung einer bAV in den Betrieben ver-

bunden sind.

In der „neuen bAV-Welt“ werden die An-

forderungen der Sozialpartner in beson-

derem Maße berücksichtigt. Sie können 

eine bewährte Prozessinfrastruktur nut-

zen, die zudem an deren spezifische Be-

dürfnisse angepasst wird. „Mit der durch-

gängigen Digitalisierung der Beratung 

und Verwaltung bieten wir derzeit den 

effizientesten Prozess in der bAV für Ar-

beitgeber und Arbeitnehmer an“, sagt 

Clemens Vatter.

 

SIGNAL IDUNA gehört zu den erfahrens-

ten bAV-Anbietern in Deutschland mit    

einem Schwerpunkt in KMUs und den 

Branchen Handwerk und Handel.              

Sie unterhält vertragliche Bindungen zu 

rund 250 Versorgungswerken und baut 

damit auf umfassende  Erfahrungen in 

der Gestaltung von Branchenlösungen.

Die SIGNAL IDUNA fokussiert sich im So zialpartnermodell auf eine Gesamtlösung aus 

marktfähigen Produkten, voll digitali sierten Services für die Beratung und Verwaltung 

sowie Angeboten zur Mitar beiterinformation und Kundenbetreuung in den Betrieben.
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Die PKV-Unternehmen DKV, Central und SIGNAL IDUNA bieten Ihren Versicherten eine  
elektronische Gesundheitsakte (eGA) an und setzen dabei auf die eGA-Lösung der IBM 
Deutschland.

Rollout der eGA in der PKV
Elektronische Gesundheitsakte

Privat Versicherte in Deutschland nutzen 

seit vielen Jahren die Möglichkeit, Arzt-

rechnungen papierlos mithilfe mobiler 

Anwendungen ihrer PKV-Unternehmen 

zur Erstattung einzureichen. Die DKV, 

Generali (Central) und SIGNAL IDUNA 

gehörten zu den ersten PKV-Unterneh-

men im Markt, die ihren Versicherten die-

sen digitalen Service anboten. Nun     

wollen diese Unternehmen einen weite-

ren großen Schritt nach vorne gehen und 

beabsichtigen ihren Versicherten noch   

in diesem Jahr eine persönliche               

elektronische Gesundheitsakte zur Verfü-

gung zu stellen.

Die eGA ist für den Versicherten zualler-

erst ein sicherer, lebenslanger Speicher 

für seine Gesundheitsdaten und Gesund-

heitsdokumente. Die Daten werden voll-

ständig anonym und sicher verschlüsselt 

bei der IBM in Deutschland aufbewahrt. 

Für einzelne Anwendungsfälle, wie bei-

spielsweise Notfälle, können die Daten 

zusätzlich sicher verschlüsselt auf dem 

mobilen Gerät des Versicherten aufbe-

wahrt werden (Offline-Fähigkeit).
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Je mehr digitale Daten der Versicherte in 

seiner eGA verwaltet, desto einfacher 

können Gesundheitsservices auf Grund-

lage dieser Daten angewendet werden. 

Die eGA umfasst erste Versichertenser-

vices wie Impfempfehlungen auf Basis 

digitaler Impfdaten. Ebenso sind Vorsor-

geempfehlungen, die Verwaltung von 

Notfalldaten und die Analyse von Medi-

kationsplänen vorgesehen. Die digitale 

Arztsuche, Services zur Online-Termin-

vereinbarung, der digitale Anamnesebo-

gen und Services im Kontext der digitalen 

Arzt-Patienten-Kommunikation werden 

folgen.

Die komfortable und systemübergreifen-

de Nutzung der eGA durch einen gesetz-

lich Versicherten, der eine Zusatzversi-

cherung in der PKV hat, ist für die 

PKV-Unternehmen ebenso von zentraler 

Bedeutung. Hier wollen zukünftig die 

Techniker Krankenkasse, die ihren TK-

Safe auf Basis der eGA bereits zur Markt-

reife geführt hat, und die Envivas Kran-

kenversicherung eng zusammenarbeiten.

Die Nutzung von eGA und ihrer Mehr-

wertdienste ist für den Versicherten frei-

willig. Der Versicherte entscheidet als 

Souverän hoheitlich und selbstbestimmt 

über die Verwendung seiner Daten.

Bei DKV, Central und SIGNAL IDUNA 

wird die eGA eingebettet in die jeweiligen 

GesundheitsApps, die bereits heute von 

vielen Versicherten rund um das Thema 

Rechnungseinreichung und Leistungser-

stattung genutzt werden. Die bewährte 

Einreichungsfunktion steht den Versi-

cherten weiter zur Verfügung, ebenso 

können die historischen Daten der Versi-

cherten aus den IT-Systemen der PKV in 

die eGA des Versicherten vorgeladen 

werden.

Die Gesundheitsplattform der IBM ist 

eine offene Serviceplattform, auf der 

standardisierte Gesundheits- und Ver-

netzungsdienste von IBM, Krankenversi-

cherern sowie Services von Startups und 

Lösungsanbietern der Gesundheitsbran-

che entwickelt und bereitgestellt werden 

können.

Erste Klasse für die Gesundheit 
Neuer Höchstleistungstarif für besonders Anspruchsvolle

Eine Krankheitskostenvollversicherung für besonders anspruchsvolle Kunden hat die             
SIGNAL IDUNA KV unter der Marke Deutscher Ring Krankenversicherung entwickelt: den    
Tarif Prime.

Prime bietet Höchstleistungen bei Arzt 

und Zahnarzt sowie im Krankenhaus – 

ohne Selbstbeteiligung und ohne viele 

der sonst üblichen Limitierungen. So ver-

zichtet der Tarif u.a. auf eine Begrenzung 

auf die Höchstsätze der Gebührenord-

nungen für Ärzte und Zahnärzte.

Prime geht weit über den Standard hin-

aus. Der Tarif leistet u.a. für 

• Heilpraktiker gem. GeBüH ohne Be-

grenzung 

• Operationen zur Sehschärfenkorrek-

tur

• ambulante Psychotherapie ohne Be-

grenzung der Sitzungszahl

• häusliche Krankenpflege inklusive 

Grundpflege und Haushaltshilfe 

• stationäre Kurzzeitpflege und Reha-

bilitation, auch wenn kein Anspruch 

auf Leistungen eines gesetzlichen 

Trägers besteht

• Fitnessstudiozuschuss

Prime sieht zudem während sechs Mona-

ten Elternzeit sowie ab Pflegegrad 4 eine 

Beitragsbefreiung vor. Der Tarif gilt welt-

weit und ist ab sofort verfügbar. 

Die Deutscher Ring Krankenversicherung 

ist eine Marke der SIGNAL IDUNA      

Krankenversicherung.


